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Persona-SVS e-Government — Neugestaltung
von Verwaltungsprozessen

Der Einsatz neuer Informations- und
Kommunikationstechniken (IKT) ermdglicht den Behorden,
die Schnittstellen zwischen den Verwaltungsebenen bis hin
zum Biirger und die innerbetrieblichen Prozessablaufe
effizienter zu gestalten.

Unter e-Government versteht man...

... die Neugestaltung der verwaltungsinternen sowie -externen
Beziehungen durch den Einsatz von Informations- und
Kommunikationstechniken (IKT), die zum Ziel haben, die
staatliche Leistungserbringung zu optimieren sowie die
Beteiligung aller Mitwirkenden am Entscheidungsprozess zu
erhéhen.

Der Kontakt der Verwaltungsebenen untereinander und der Biirger mit den
Behorden wird auf Grund der neuen Medien flexibler, einfacher und in
einem hohen MaBe in die verwaltungsinternen Abldufe integrierbar.
Informationen, Dienst- und Serviceleistungen kénnen zeitlich wie auch
ortlich uneingeschrankt angeboten werden.

Leistungsmerkmale

* Lebenszyklus angepasster Zugang zur Verwaltung

* Zeitlich und ortlich unbeschrankter Kontakt

* Verbesserter Informationszugang und hohe Informationsdichte

* Qualitats-und Effizienzsteigerung der offentlichen Verwaltung

* Reduzierung von Fehlerquellen bei Schnittstellen und Systemiibergangen
* Kosten- und Zeiteinsparung

* Vollstindige Integration in bestehende Persona-SVS e-Sync Anwendung
* Direkte Eingabe benutzergefithrter Antrage und Meldungen
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Hauptfunktionen von
Persona-SVS e-Government

Stufe 1
Information Elektronische Informationsbereitstellung
* Einsicht in gespeicherte Informationen
* Kontrolle gemeldeter Daten
* Nutzung der Statistik- und Auswertungsfunktionen
Stufe 2
Kommunikation Austausch von Nachrichten und Informationen
* Direkte Korrektur von Daten
* Meldung von Anderungen
* e-Mail Quittungen, Kommunikation
Stufe 3
Transaktion Einreichen und Empfang von Datenmaterial:

* Antrége stellen, benutzergefiihrte Meldungen

* Herunterladen von Schriftsitzen (Download)

* Meldung und Abgabe von Daten (Upload)

* Direktes Einspielen von Statistikmeldungen (z.B. ASD)

Sicherheitsanforderungen von
Persona-SVS e-Government

Um einen sicheren elektronischen Behérdenverkehr zu gewahrleisten, werden folgende
sicherheitsrelevanten Anforderungen berticksichtigt:

® Verfiigbarkeit: Dienstleistungen, Daten und Informationen sind zum jeweils
gewiinschten Zeitpunkt nutzbar, unabhangig von Offnungszeiten

® Integritat: Dienstleistungen, Daten und Informationen diirfen nur durch Berechtigte
verandert werden.

® Vertraulichkeit: Dienstleistungen, Daten und Informationen diirfen nur fiir Berechtigte
zuganglich sein.

® Authentizitit: Informationen und Daten diirfen wahrend der Ubertragung durch
Unberechtigte weder eingesechen werden noch manipulierbar sein. Es ist sichergestellt,
dass der Absender eindeutig identifizierbar ist. Transaktionen werden in einem
«geschlossenen System» abgewickelt. Der Schutz wird durch a) Passworter und b)
PIN/TAN Schliissel fiir Transaktionen gewahrleistet.

® Nachvollziehbarkeit: Alle Aktionen (Login, Logout, Upload, Download,
Transaktionen) werden mitprotokolliert.



Basistechnologie von
Persona-SVS e-Government

Das konsequent objektorientierte Design der Anwendung mit seinem offenen
Modularisierungskonzept in Kombination mit der objektorientierten Vererbung
gewahrleistet die flexible Erweiterbarkeit und einfache Wartbarkeit des Systems.

Dieser objektorientierte Ansatz und der Einsatz des modernsten postrelationalen
Datenbankmanagementsystems (DBMS) erméglicht die Unabhéngigkeit von der
eingesetzten Serverplattform. Die Datenbank und die anzubindenden Internetschnittstellen

sind hochgradig portabel.

Bei dem beschriebenen Ansatz wird die Anwendung nicht in Maschinencode tibersetzt
sondern in Bytecode, der von einer virtuellen Maschine ausgefiihrt wird. Daher reicht es
aus, die virtuelle Maschine auf diverse Plattformen zu portieren, um alle Applikationen
ohne Anderungen, ja sogar ohne neuerliche Kompilation auf diesen Plattformen betreiben
zu konnen. Die eingesetzte Technologie ist heute auf allen gingigen Plattformen verfiigbar.

Anwendungsarchitektur von
Persona-SVS e-Government
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Die softwaretechnische Anwendungsarchitektur der Persona-SVS e-Government-Losung

basiert einerseits auf dem Model-View-Controller (MVC) Pattern und andererseits auf

einem deskriptiven Ansatz (Meta-Level Architecture) fiir die softwaretechnische Abbildung

der eingesetzten Formulare.

® Die MVC Architektur fordert eine klare Trennung von Prasentationslogik (e-Gov), der
Ablauf- und Priiflogik (Code) und den fachlichen Objekten (SVS).

® Durch die von der Applikationslogik klar getrennten Oberfliche und die Flexibilitat des
deskriptiven Ansatzes (Meta-Level Architecture) konnen sehr einfach neue Formulare
erstellt werden. Uber diesen Ansatz werden eine einheitliche Benutzeroberflache und
Benutzerfiihrung realisiert.

Eine Schnittstelle zum Workflow der Behorde ermdglicht eine vollelektronische
Rechtspriifung und Verbescheidung, integrierte Windows Arbeitsplatze (AP), die
Bearbeitung der Daten mit einer Intranetapplikation.
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Sicherheit und Systemarchitektur von
Persona-SVS e-Government

Um eine abhérsichere Verbindung zu garantieren, wird in der Verbindung vom Client zum
Webserver das SSL-Protokoll verwendet. SSL ist ein Kommunikationsprotokoll, das sowohl
symmetrische als auch asymmetrische Verschliisselungsverfahren verwendet:
Asymmetrische Verfahren werden dabei zur Authentisierung des Servers und zur
Vereinbarung des symmetrischen Session-Keys verwendet. Symmetrische Verfahren
werden zur vertraulichen Session-Verschliisselung verwendet. Dies stellt sicher, dass Inhalte
nur verschliisselt iiber das Netz transportiert werden, dass die Identitat des Servers
gewahrleistet ist und dass die Daten vollstindig und unverandert ihren jeweiligen
Empfinger erreichen.

Durch eine Benutzerverwaltung mit Kennwortschutz wird gewahrleistet, dass nur die
zustandige Stelle der Behorde Einsicht in die sie betreffenden Daten erhalt.

Um fiir die Behorde einen elektronischen Angriff auf andere Systeme und Applikationen
von auflen zu verhindern, lauft der Webserver, IIS (Internet Information Server), und der e-
Government Application Server in einer demilitarisierten Zone (DMZ), die interne
Systeme und Applikationen schiitzt.

Zusitzlich schiitzt eine in die Applikation integrierte automatische Virenprﬁfung das
Verfahren vor Viren-Attacken.
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Der zentrale e-Government Application Server im internen Netz stellt die Funktionalitat
fir die Sachbearbeiter auf Windows Arbeitsplitzen (AP) zur Verfiigung, die weitgehend mit
der der Applikation fiir das externe Netz tibereinstimmt. Die Applikationen fiir beide
Bereiche greifen auf eine gemeinsame Datenbank DBMS (Database Management System)
7u.

Die zustandige Stelle wird auf Basis von Eintragen in Entscheidungstabellen in der Persona-
SVS Datenbank, also wiederum unter Verwendung des deskriptiven Ansatzes ermittelt. Alle
Zuordnungsfille des zustandigen Sachbearbeiters konnen dadurch ohne Programmierung
gelost werden.

Eine freie Wahl des Seitendesigns des Persona-SVS e-Government Portals ist durch die
durchgangige Benutzung von CSS (Cascading Style Sheets) gewahrleistet.
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Realisierungseckpunkte von
Persona-SVS e-Government

Konzept
Integrationskonzept in vorhandenes Persona-SVS System

* Objektorientiertes DBMS Persona-SVS

* SSL gesicherter Application Gateway durch DMZ
* Systemiibergreifende Benutzerverwaltung

* CSS gestiitzte Visualisierung der Navigation

* PIN/TAN gesicherte Transaktionsverfahren

Aufwand
Im Vergleich zu der durchschnittlichen Realisierungszeit

eines neuen e-Government Projektes zeigt sich im Ansatz
mit Persona-SVS der Synergieeffekt durch die bestehende
DBMS Applikation. Zusitzlich ist nur notwendig:

* Erweiterung der SVS Lizenz
. Einrichtung einer Firewall mit DMZ
* Einrichtung eines IIS Webservers mit SSL

Implementierungs-
Stufen des * DBMS Erweiterung v/

Gesamtprojekts * SSL Realisation v’ Technik "
* PHP Up-/Download v/
* DMZ (Hardware) v’
« DMZ und IIS Installation (Software) v/

* Benutzerverwaltung v
. Zugriffskontrolle v

. Passwortverwaltung v

User”

* Steuerseite v/

. i i 2)
° Inf(,)l'lnati(,)nssystmn NaVIgatlon

* Formulargenerator

Aufwendung :

"Je Installation (Amt)
? Pauschal (Verfahren)  * Download v/

Transaktion ?

* Upload v
Komponenten: . ;\ntmgswcscn
v notwendig * PIN/TAN Integration

* optional
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Beispielanwendung
Persona-SVS e-Government Suite

A Persona-SVs e-Gov - Microsoft Internet Explorer -
Datei Bearbeiten Ansicht Favoriten Extras 2 Benutzer abhanglge

Adresse @ http://fee_server bin jsvs.web?EP =5 zuganQSSteuerung
Persona e sv s e-Government Suite * Schulamt
* Schulen

Login Willkommen zur Persona-SVS e-Government| ° Lehrer

Bitte geben Sie [hre zugewiesene Kennung und Ihr Pass
Hilfe | e S

Kennung 5717

Passwort .......l

| pe v |

<} Persona-SvVs e-Gov - Microsoft Internet Explorer
Datei Bearbeiten  Ansicht Extras ?

2wick - ¥ & () suchen <7 Faveriten - e — 1
@ & D @ kh _ # Anderung und Meldung von Daten

Syntax- und Benutzergefahrt

Favariten

Adresse | @] htps://fee_server/bin/svs .web?EP =SXID =W/ 20476298HOR = 586236051

¢ Stammdaten
. Fehltage

Schule Feltagemeldung Arne Schmidt . Fortbﬂdung wv.a.m.

Hier kénnen Sie eine Fehltagemeldung eintragen

Mel dungen ...................................................................................................................................
Stammdaten Datum ven 10.03.2004 | 4 bis &
@ S Grund +
— Fehltage ) .
Person suchen Unfall 1 | Auswahl aus Liste ¥ x|
B Dienstantritt * F Fortbildnng l:‘
Hilfe % Fna michtamtliche Fortbildung
% FpT Fortbildung privater Triger
Logout % KRA Erankhait ||Krankhait =
% KRAJE Erankheit wg,
Erwerbsminderung

<} Persona-5VS e-Gov - Microsoft Internet Explorer

Datsi Bearbeiten  Ansicht Favoriten  Extras 2 ar

8 Qo © ¥[& G Do Srrvom @resm @ 3025 [

Adresze @ https:/ffee_server bin/evs.web?EP =58XID=W43775698H0OR =55 75057641&CS=28H P=GMN=502 +

p ers 0 n a . SVS e-Government Suite

EY wechselnzu  Links »

Online-Meldungen
Schule Klassen Ebersberg VS
Stammdaten Erfassen Sie hier Klassen und Schiiler. ¢ Klassen
B Klassen Vergessen Sie nicht, nach Eingabe al .
e ¢ Schiilerzahlen
g =1 | Neue Klasse | | Melden
* Gruppen
Hilfe Schiilerzahlen 2004/d
Schul-NR Schule
Logout
2450 EbersbergVSs St VS EBE
Gemeldet am 15.06.2004 UM 14°38:21 VOO 2450
Schmidtis Test
Jggi  Jgga  Jgga  JEE4 Jggs  Jegb  Jggy  Jegd  JgEg Jggioc  Total
m==0 s s I s s s S| ) S| I s B 0
schilerinklassen 343 133 150 146 168 147 147 151 137 32 1353
@ é ‘QLokaIes Intranet
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